
Реализация требований 
законодательства о 

персональных данных в 
практической деятельности  



Основные нормативные правовые акты, регулирующие вопросы обработки  

персональных данных: 

 
• Федеральный закон от 27 июля 2006 г.  № 152-ФЗ  «О персональных данных; 

• Глава 14 Трудового кодекса Российской Федерации; 

• Постановление Правительства РФ от 15 сентября 2008 г.  № 687 «Об утверждении Положения об особенностях 
обработки персональных данных, осуществляемой без использования средств автоматизации»; 

• Постановление Правительства РФ от 21 марта 2012 г.  № 211  «Об утверждении перечня мер, направленных на 
обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и 
принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися 
государственными или муниципальными органами». 
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НАИБОЛЕЕ ЧАСТЫЕ  НАРУШЕНИЯ, ДОПУСКАЕМЫЕ ПРИ ОБРАБОТКЕ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

Обработка персональных данных в случаях, непредусмотренных Федеральным законом «О 
персональных данных» 

Несоответствие типовых форм документов, характер информации в которых предполагает или 
допускает включение в них персональных данных, требованиям законодательства Российской 

Федерации 

Несоблюдение оператором требований по информированию лиц, осуществляющих обработку 

персональных данных без использования средств автоматизации  
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Непредставление в уполномоченный орган сведений о прекращении обработки персональных 
данных или об изменении информации, содержащейся в уведомлении об обработке 

персональных данных 

Обработка специальных категорий персональных данных за исключением случаев, предусмотренных ч.2 
ст. 10 Федерального закона «О персональных данных» 

Несоблюдение оператором установленных требований обработки персональных данных после 
достижения цели обработки 



Полномочия территориальных органов Роскомнадзора в области 

персональных данных 

1 

• Государственный контроль и надзор на подведомственной 
территории     за соответствием обработки персональных данных 
требованиям законодательства Российской Федерации в области 
персональных данных; 

2 
• Ведение реестра операторов, осуществляющих 

обработку персональных данных; 

3 
• Уполномоченный орган (территориальное управление) по защите 

прав субъектов персональных данных. 
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Федеральный закон от 27.07.2006 №152-ФЗ 

«О персональных данных» 

Персональные данные (ПДн) – это любая информация,  

относящаяся к прямо или косвенно определенному  

или определённому физическому лицу.  

Оператор – государственный или муниципальный орган, юридическое или физическое 

лицо, самостоятельно или совместно с другими лицами организующие и/или 

осуществляющие обработку ПДн, а так же определяющие цели обработки ПДн, состав 

ПДн, подлежащих обработке, действия, совершаемые с ПДн. 
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Ст. 18.1 Федерального закона от 27.07.2006 №152-ФЗ 

«О персональных данных» 

ОГВ, ОМСУ – меры определенные Постановлением Правительства РФ от 21.03.2012 г. №211 «Об 
утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных 
Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными 
правовыми актами, операторами, являющимися государственными или муниципальными органами» 

ЮЛ, ИП - самостоятельно определяют состав и перечень мер, необходимых и достаточных для 
обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и иными НПА. 

ОПЕРАТОРЫ 
обязаны принимать меры необходимые и достаточные для обеспечения выполнения обязанностей, 

предусмотренных Законом о персональных данных и иными НПА. 
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Ст. 18.1 Федерального закона от 27.07.2006 №152-ФЗ 

«О персональных данных» 

К таким мерам относятся: 

1. Назначение ответственного за организацию обработки персональных данных 

оператором, являющимся юридическим лицом. 

1 

8 



 
Обязанности ответственного за организацию обработки персональных данных  

ст. 22.1 Федерального закона от 27.07.2006 №152-ФЗ 

«О персональных данных» 

1 
осуществление 
внутреннего контроля за 
соблюдением оператором 
и его работниками 
законодательства 
Российской Федерации о 
персональных данных, в 
том числе требований к 
защите персональных 
данных; 

2 

доведение до сведения 
работников оператора 
положений 
законодательства 
Российской Федерации о 
персональных данных, 
локальных актов по 
вопросам обработки 
персональных данных, 
требований к защите 
персональных данных; 

3 

организация приема и 
обработки обращений и 
запросов субъектов 
персональных данных или 
их представителей и (или) 
осуществление контроля 
за приемом и обработкой 
таких обращений и 
запросов. 
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Ст. 18.1 Федерального закона от 27.07.2006 №152-ФЗ 

«О персональных данных» 
      Издание  документов, определяющих политику в отношении обработки ПД, локальные акты 

по вопросам обработки ПД. 

 

Рекомендации по составлению 

документа, определяющего 

политику оператора в отношении 

обработки персональных данных 

размещены на сайте 

Роскомнадзора - rkn.gov.ru  
 

2 
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       правила обработки персональных данных; 

правила рассмотрения запросов субъектов персональных данных 
или их представителей; 

правила осуществления внутреннего контроля соответствия 
обработки персональных данных требованиям к защите 
персональных данных; 

правила работы с обезличенными данными в случае обезличивания 
персональных данных; 

Перечень документов для ОГВ и ОМСУ: 
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перечень информационных систем персональных данных; 

перечни персональных данных, обрабатываемых в связи с реализацией служебных 
или трудовых отношений, а также в связи с оказанием государственных или 
муниципальных услуг и осуществлением государственных или муниципальных 
функций; 

перечень должностей служащих, ответственных за проведение мероприятий по 
обезличиванию обрабатываемых персональных данных, в случае обезличивания 
персональных данных; 

перечень должностей служащих, замещение которых предусматривает осуществление 
обработки персональных данных либо осуществление доступа к персональным 
данным; 

       

Перечень документов для ОГВ и ОМСУ: 
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должностной регламент (должностные обязанности) или должностная инструкция 
ответственного за организацию обработки персональных; 

типовое обязательство служащего, непосредственно осуществляющего обработку 
персональных данных, в случае расторжения с ним служебного контракта или 
трудового договора прекратить обработку персональных данных, ставших 
известными ему в связи с исполнением должностных обязанностей; 

типовая форма согласия на обработку персональных данных служащих, иных 
субъектов персональных данных, а также типовая форма разъяснения субъекту 
персональных данных юридических последствий отказа предоставить свои 
персональные данные; 

порядок доступа служащих в помещения, в которых ведется обработка персональных 
данных. 

Перечень документов для ОГВ и ОМСУ: 
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• - определение мест хранения материальных 
носителей, 

- установление перечня лиц, 
осуществляющих обработку персональных 
данных либо имеющих к ним доступ;  

-раздельное хранение материальных 
носителей с персональными данными, 
обработка которых осуществляется в 
различных целях; 

 - инструкции по заполнению типовых форм 
документов; 

- ведение журналов, содержащих 
персональные данные , необходимые для 
однократного пропуска субъекта ПДн на 
территорию оператора должно 
осуществляться с соблюдением  условий 
предусмотренных настоящим Положением. 

 Постановление 
Правительства 

Российской Федерации 
от 15.09.2008 г. №687  

«Об утверждении 
Положения об 
особенностях 

обработки 
персональных данных, 

осуществляемой без 
использования средств 

автоматизации» 

3 
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          Осуществление внутреннего контроля 

соответствия обработки ПД законодательству, 

требованиям к защите ПД, политике в отношении 

обработки ПД, локальным актам оператора. 

4 
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Ознакомление работников оператора с положениями 

законодательства Российской Федерации  о персональных данных, 

локальными актами по вопросам обработки персональных данных 

(в том числе с требованиями к защите персональных данных) и 

(или) обучение указанных работников 

6 
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7 Оператор обязан: 

Документы, определяющие  политику 
Оператора в отношении обработки 
персональных данных. 

Опубликовать или иным образом обеспечить 

неограниченный доступ к ним. 

ОГВ и ОМСУ публикуют на официальном 

сайте в течение 10 дней после  их 

утверждения. 
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Статья 22 . Уведомление об обработке  

персональных данных 

         Оператор до начала обработки персональных 

данных  обязан  уведомить  уполномоченный орган 

по защите прав субъектов персональных данных  

о своем намерении осуществлять обработку 

персональных данных, за исключением случаев, 

предусмотренных частью 2 настоящей статьи. 
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Согласие на обработку персональных данных, 
разрешенных субъектом персональных данных для 

распространения 

Оформляется отдельно от иных согласий субъекта на обработку персональных 
данных; 

Оформляется по форме, утвержденной приказом Роскомнадзора  от 24.02.2021 №18 
«Об утверждении требований к содержанию согласия на обработку персональных 
данных, разрешенных субъектом персональных данных для распространения»; 

В случае раскрытия персональных данных самим субъектом без предоставления 
согласия оператору, обязанность предоставить доказательства законности такого 
распространения лежит на операторе; 
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Согласие на обработку персональных данных, 
разрешенных субъектом персональных данных для 

распространения 
Указание в согласии специальных категорий персональных данных и 
биометрических персональных данных допускается в случае предварительного 
получения согласия на обработку указанных категорий в соответствии с ч.4 ст. 9 
Закона о персональных данных; 

Распространение оператором персональных данных субъектов персональных 
данных, полученных на законных основаниях до 1 марта 2021 г., не 

предусматривает обязанность дополнительного получения оператором согласия; 

Требование о получении согласия субъекта персональных данных на 
распространение его персональных данных не применяется в случае обработки 
персональных данных в рамках полномочий ФОИВ, РОИВ, ОМС. 
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Ответственность, предусмотренная за нарушение 

законодательства РФ в области персональных данных 



Административная ответственность, 
предусмотренная ст. 13.11 КоАП РФ 

Основание ФИЗЛИЦА ДОЛЖНОСТНЫЕ 

ЛИЦА 

ЮРЛИЦА ИП 

Обработка ПДн в случаях, не 

предусмотренных законодательством 

РФ; обработка ПДН, несовместимая с 

целями сбора ПДн (ч.1 ст. 13.11) 

 

штраф – от 2.000 до  

6.000 руб. 

штраф – от 10.000 до  

20.000 руб. 

 

штраф – от 60.000 до  

100.000 руб. 

Повторное совершение 

административного правонарушения, 

предусмотренного ч.1 ст. 13.11  

(ч.1.1 ст. 13.11) 

штраф – 4.000 до 12.000 

руб. 

штраф – от 20.000 до  

50.000 руб. 

 

штраф – от 100.000 до  

300.000 руб. 

штраф – от 

50.000 до  

100.000 руб. 

 

Обработка ПДн без письменного 

согласия на то их субъекта (ч.2 ст. 

13.11) 

 

штраф – от 6.000 до  

10.000 руб. 

штраф – от 20.000 до  

40.000 руб. 

штраф – от 30.000 до  

150.000 руб. 
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Административная ответственность, 
предусмотренная ст. 13.11 КоАП РФ 

Основание ФИЗЛИЦА ДОЛЖНОСТНЫЕ 

ЛИЦА 

ЮРЛИЦА ИП 

Повторное совершение 

административного правонарушения, 

предусмотренное ч.2 ст. 13.11  

(ч.2.1  ст.13.11) 

штраф – от 10.00 до  

20.000 руб. 

штраф – от 40.000 до  

100.000 руб. 

штраф – от 300.000 до  

500.000 руб. 

штраф – от 

100.000 до  

300.000 руб. 

Невыполнение обязанности по 

опубликованию или обеспечению 

доступа к документу, определяющему 

политику по обработке ПДн или 

сведениям по защите ПДн (ч.3 ст. 

13.11) 

штраф – от 1.500 до  

3.000 руб. 

штраф – от 6.000 до  

12.000 руб. 

штраф – от 30.000 до  

60.000 руб. 

штраф – от 

10.000 до  

20.000 руб. 

Не предоставление субъекту  ПДн 

информации по его персональных 

данных (ч.4 ст. 13.11)  

 

штраф – от 2.000 до  

4.000 руб. 

штраф – от 8.000 до  

12.000 руб. 

 

штраф – от 40.000 до  

80.000 руб. 

штраф – от 

20.000 до  

30.000 руб. 
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Административная ответственность, 
предусмотренная ст. 13.11 КоАП РФ 

Основание ФИЗЛИЦА ДОЛЖНОСТНЫЕ ЛИЦА ЮРЛИЦА ИП 

Невыполнение оператором требования 

субъекта ПДн  или его представителя 

об уточнении, блокировке, 

уничтожении (если ПДн неполные, 

устаревшие, неточные, незаконно 

получены, не являются необходимыми 

для заявленной цели обработки) (ч.5 

ст. 13.11) 

штраф – от 2.000 до  

4.000 руб. 

штраф – от 8.000 до  20.000 

руб. 

штраф – от 50.000 до  

90.000 руб. 

штраф – от 

20.000 до  

40.000 руб. 

Необеспечение оператором при 

обработке ПДн без средств 

автоматизации обязанности по 

сохранности ПДн, что привело к 

неправомерному или случайному 

доступу к ПДн и стало причиной их 

уничтожения, изменения, 

блокирования, копирования (ч.6 ст. 

13.11) 

штраф – 1.500 до 4.000 

руб. 

штраф – от 8.000 до  20.000 

руб. 

 

штраф – от 50.000 до  

100.000 руб. 

штраф – от 

20.000 до  

40.000 руб. 
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Административная ответственность, 
предусмотренная ст. 13.11 КоАП РФ 

 
Основание ФИЗЛИЦА ДОЛЖНОСТНЫЕ ЛИЦА ЮРЛИЦА ИП 

Невыполнение оператором  (гос. или 

муниципальным органом) 

обязанности по обезличиванию ПДн, 

несоблюдение требований по 

обезличиванию ПДн (ч.7 ст. 13.11) 

штраф – от 6.000 до  

12.000 руб. 

. 

Невыполнение оператором при сборе 

ПДн, в том числе с использованием 

сети «Интернет», обязанности о 

обеспечению записи, систематизации, 

накопления, хранения ,уточнения или 

извлечения ПДн граждан РФ с 

использованием баз данных, 

находящихся на территории РФ (ч.8 

ст. 13.11) 

штраф – от 30.000 до  

50.000 руб. 

 

штраф – от 100.000 до  

200.000 руб. 

 

штраф – от 1.000.000 до  

6.000.000 руб. 

 

Повторное совершение 

административного правонарушения, 

предусмотренного ч.8 ст.13.11 (ч.9 ст. 

13.11) 

штраф – от 50.000 до  

100.000 руб. 

 

штраф – от 500.000 до  

800.000 руб. 

 

штраф – от 6.000.000 до  

18.000.000 руб. 
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